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Rafael Garcez

CLOUD SECURITY | CYBERSECURITY | INFRAESTRUTURA | OPERAGCOES SEGURAS

Porto Alegre, RS rgs.dba7@gmail.com linkedin.com/in/rgarcez7 github.com/Garcez7R

RESUMO PROFISSIONAL

Profissional de Tl com sdlida trajetdria em infraestrutura, administracéo de sistemas, redes e seguranca
da informacao, com atuacdo em ambientes operacionais criticos e suporte a continuidade de negdcio.
Combina experiéncia pratica em Linux, Windows Server, monitoramento, backup, conectividade segura e
hardening com evolucéo direcionada para Cloud Security, Blue Team, IAM, governanca e protecéo de
ambientes corporativos.

Cloud Security Cybersecurity Blue Team Linux Windows Server 1AM Networking

Zabbix VPN Hardening pfSense BorgBackup

COMPETENCIAS-CHAVE

Infraestrutura e Sistemas

Administragcéo de servidores Linux e Windows Server, Active Directory, virtualizacao, disponibilidade e
sustentacao operacional.

Seguranca e Redes

VPNs seguras, certificados digitais, pfSense, segmentacado de rede, hardening, auditoria de acessos,
firewall e boas praticas alinhadas a NIST, CIS Controls e ISO 27001.

Operacoes e Observabilidade

Monitoramento com Zabbix, integracdo com GLPI, troubleshooting, resposta operacional, backup 3-2-1,
deduplicacéo e restauracao.

Cloud e Automacao

Fundamentos em AWS, Google Cloud, Oracle Cloud e Cloudflare, com uso de Shell Script, Python, SQL
e Git em rotinas técnicas.

EXPERIENCIA PROFISSIONAL

Gerente de Tl e Encarregado Administrativo
Grupo Life Brasil | Porto Alegre, RS

» Lideranca de infraestrutura corporativa com administracdo de Windows Server e Zentyal, AD/DC,
GPOs e autenticacao centralizada.
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» Implantagcéo de acesso remoto seguro com OpenVPN, certificados digitais, pfSense e controle de
permissfes para ambientes internos.

» Desenvolvimento de estratégia de backup 3-2-1 com BorgBackup, tinel SSH, deduplicagéo e foco em
continuidade operacional.

» Estruturacdo de monitoramento com Zabbix, integragdo com GLPI e alertas para disponibilidade,
desempenho e suporte técnico.

» Aplicacéo de boas praticas de seguranca, mitigacéo de riscos, seguranca perimetral e conformidade
operacional.

» Atuacdo também em gestdo administrativa e coordenacgédo de fornecedores, sustentando operacao
técnica e servigos criticos.

| FORMACAO ACADEMICA

Bacharelado em Engenharia de Software | Universidade de Uberaba (Uniube)

| CERTIFICACOES E FORMACAO RELEVANTE

e AWS Certified Cloud Practitioner

» Fortinet Certified Associate Cybersecurity e FortiGate 7.6 Operator

* Google Cybersecurity Professional Certificate

« IBM SkillsBuild Cybersecurity Certificate

e ISC2 Candidate

« Cisco Junior Cybersecurity Analyst Career Path, Network Defense, Endpoint Security e Ethical Hacker

» Classificagdo para a fase de certificacdo CCNA e CyberOps na 112 Maratona Cisco

HABILIDADES TECNICAS
Sistemas Operacionais
Linux, Ubuntu, Debian, CentOS, Zentyal, Windows Server, Windows 10 e 11.

Redes e Seguranca

Active Directory, GPOs, OpenVPN, certificados digitais, pfSense, VLANs, hardening, firewall, IDS/IPS,
auditoria de acessos e hoas praticas alinhadas a ISO 27001, NIST e CIS Controls.

Servicos e Infraestrutura

Zabbix, GLPI, BorgBackup, CUPS, Jasmine, Asterisk, virtualizacdo, tunelamento SSH e automacéao de
backups.

Ferramentas e Linguagens
Python, Shell Script, SQL, CLI Linux e Git.

Cloud e Plataformas
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AWS, Google Cloud, Oracle Cloud, Cloudflare e fundamentos de arquitetura e seguranca em nuvem.

PROJETOS TECNICOS RELEVANTES

* AWS Cloud Security - IAM & Governance: estudo pratico de IAM, least privilege, andlise de riscos
e governanca em cenario corporativo simulado.

« Acesso Remoto Seguro com OpenVPN + Zentyal: solucéo corporativa com certificados digitais,
pfSense, controle de permissdes e trilhas de auditoria.

« Backup Seguro com BorgBackup e Tinel VPN/ISSH: implementagéo de estratégia 3-2-1 com
deduplicacéo, redundancia e restauracao rapida para servidores e equipamentos criticos.

« Interfonia Digital com Asterisk: migracao de sistema analdgico para solu¢éo VolP com rede
dedicada, integracéo de softphones e controle de usuarios.
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